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uando comencé a transitar el camino del peritaje

informdtico, hace 30 afios, pricticamente no existfa tal

especialidad criminalistica. Todo se hacfa de una
manera empirica y poco se pensaba en cuanto a la preservacién
y tratamiento de la evidencia digital.

En esta nota voy a transitar fugazmente el camino que
recorri hasta nuestros dfas y aventurar qué es lo que se viene.

GENESIS

En el principio, todo se resumfa en ver qué habfa en una
computadora e imprimirlo para agregarlo en un expediente de
papel. El desconocimiento tanto de los peritos como de los
operadores judiciales generaba una muy baja comprensién de
esta prueba, que generalmente no era considerada y terminaba
siendo dejada de lado. Hacfa muy pocos afios que esta
disciplina habia comenzado a ser valorada, sobre todo en
Estados Unidos e Inglaterra.

Extrafamos y resguarddbamos en un medio alternativo solo
registros informdticos visibles. No tenfamos en cuenta objetos
eliminados hasta que empezaron a aparecer las primeras
aplicaciones que permitfan copiar todo el disco, incluyendo las
dreas no controladas por el sistema operativo, como el espacio
no asignado y el espacio sin particionar. Ello nos fue
permitiendo recuperar, en algunos casos, archivos completos
que habfan sido borrados por accién positiva del usuario y que
ya no se encontraban en la papelera de reciclaje o eran accesibles
por medio del sistema operativo.

Esta capacidad comenzé a ser cuestionada fuertemente por
los operadores judiciales al no poder comprender su origen ni,
sobre todo, garantizar que provenian de donde el perito decia
que los habfa obtenido, algo que también nos resultaba dificil
de explicar a nosotros los peritos.

Es alli donde tuvimos que empezar a aprender cémo
comunicarnos con los operadores judiciales, mds alli de los
aspectos procesales, para poder explicarles en lenguaje llano a
qué respondfan nuestros hallazgos y por qué los
considerdbamos vilidos.

La irrupcién en la informdtica forense de las funciones de
hash lo cambié todo. La aparicién de los digestos matemdticos
como mecanismo de validacién permitié asegurar la integridad
de los registros informdticos y garantizar que aquella evidencia
digital, inherentemente intangible, que se incorporaba en un
proceso judicial podfa ser validada en cualquier momento y
asegurar que se trataba de la misma, de manera fehaciente.

El uso de las funciones de hash gener6 un ordenamiento en
nuestra actividad, ya que los operadores judiciales empezaron a
escuchar y de a poco entender para qué servia. En términos
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procesales, les dio una herramienta para conceptualizar y poder,
de alguna forma, encajar esa evidencia digital en sus procesos.

LA EDAD DE ORO

La aparicién de las imdgenes forenses fue un hito en la
profesién. Hacer una copia completa del contenido de un
dispositivo de almacenamiento, “bit a bit”, “bloque a bloque” y
a nivel fisico, ya nos permitia tener visibilidad en las dreas en las
que el sistema operativo normalmente no tiene acceso y, como
broche de oro, una o dos funciones de Hash para contrarrestar
los eventuales planteos por colisiones.

Realizar imdgenes forenses o copias forenses pasé a ser una
tarea cotidiana de los peritos que hasta empezé a ser ordenada,
con lujo de detalle y variadas denominaciones como “clonado”
o “copia espejo”, por los operadores judiciales al plasmar el
cuestionario pericial.

Comenzaron a aparecer copias forenses de todo tipo de
dispositivos de almacenamiento, tales como discos duros,
pendrives y discos Spticos, que combinadas con las nuevas
herramientas de “uso forense”, llevaron nuestra actividad a otra

dimensidn.

Ahora era posible explorar el contenido que antes era
inaccesible y llevar a cabo busquedas en lugares inesperados
donde podia existir evidencia que el usuario desconocia o que
voluntariamente depositaba en esas dreas para dificultar su

hallazgo.

Un nuevo ingrediente comenzé a interesar al operador
judicial a pesar de resultarle, en ocasiones, confuso: los
metadatos, esos datos indirectos que permiten inferir algunos
aspectos adicionales al contenido de un archivo y que en el
ecosistema actual resultan una fuente de evidencia a tener en
cuenta. Las imdgenes forenses que conservan metadatos
internos y externos, sumados a las aplicaciones de andlisis
forense con capacidad de identificarlos y procesarlos, llevaron a
la prueba digital a un nivel de desarrollo que antes no habia
existido.

Las copias forenses se pueden realizar de manera directa
extrayendo el dispositivo de almacenamiento o indirecta sobre
el mismo equipo que lo contiene, tomando los recaudos
necesarios para evitar la contaminacion digital.

Es en estos tiempos que la informdtica forense encontré
una nueva superficie de desarrollo en el 4mbito corporativo.

El incipiente aumento de los incidentes informdticos en las
diferentes organizaciones privadas comenzé a requerir, en las
dreas de auditorfa interna, de informes técnicos que necesitaban
de la participacién de un perito informdtico, ya sea para
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sumarios internos o cumplimiento €on 0rganismos externos.

La recoleccién y preservacién de evidencia digital,
frecuentemente con el complemento de un acta notarial y la
produccién de dictdmenes técnicos, comenzé a ser frecuente a
nivel corporativo, tanto para la toma de decisiones internas
como para una eventual judicializacién del incidente, lo que
requeriria cumplir con las buenas pricticas existentes en el
tratamiento de la evidencia digital para soportar los eventuales
planteos en sede judicial.

Naturalmente, en estos tiempos, el uso de dispositivos
informdticos estaba masificado, por lo que su impacto en la
vida cotidiana ya era muy alto, trasladéndose ese impulso no
solo a hechos delictivos, sino también a situaciones
controversiales que se resolvian en el dmbito civil, por lo que el
interés en nuestra profesiéon empez a crecer tanto en la oferta
de profesionales interesados como en la demanda judicial y
ahora también la corporativa.

La ejecucién de imdgenes forenses se consolida en esta
época como un procedimiento repetible y totalmente
auditable.

Las herramientas forenses, en su gran mayorfa, son
desarrolladas como “de profundidad”, es decir, que pueden
penetrar en las entrafias del sistema operativo y de la estructura
fisica de los dispositivos de almacenamiento, exigiendo una
s6lida preparacién y conocimiento de los peritos informdticos.

Es en estos tiempos cuando empiezan a aparecer diversos
documentos para ordenar nuestra actividad, como gufas de
trabajo, protocolos y normas que atin en nuestros dfas resultan
necesarios, pero a la vez en ocasiones colisionan entre si, no solo
por sus requisitos, sino también por el vertiginoso avance de la
practica forense informdtica.

LA REVOLUCION INDUSTRIAL

Posiblemente el salto cualitativo y cuantitativo en nuestra
especialidad se dio con la irrupcién de los teléfonos celulares.
Esos dispositivos méviles muy rdpidamente evolucionaron de
ser una versién desconectada de los teléfonos fijos a grandes
repositorios de informacién personal. Producto de la
proliferacién geométrica de aplicaciones méviles que generan y
procesan  informacién, estos  dispositivos cambiaron
definitivamente el paradigma de la extraccién, preservacién y
tratamiento de la evidencia digital.

En primer lugar, ya no resulta posible, como en las
imdgenes forenses, realizar una copia forense en los términos en
que se encuentra definida, ya que no es posible extraer el
“dispositivo de almacenamiento” ni iniciar el teléfono con un
sistema operativo alternativo que impida las marcas de tiempo
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sobre su contenido. Por esta razén, al hablar de dispositivos
moviles, el término apropiado es el de “extraccién forense”.

Para mayor complejidad, no existe una tnica forma de
extraccién forense de un teléfono celular y no todas las formas
de extraccién forense estdn disponibles en todos los celulares.

La extraccién forense de un celular primero requiere contar
con el PIN o patrén de desbloqueo, algo que frecuentemente y
sobre todo en casos judiciales no tenemos, lo que deriva en
disponer de herramientas que puedan obtener dicho cédigo o
acceder sin el mismo.

Estas herramientas, de muy alto costo, solo estin
disponibles en contadas ocasiones y, asi y todo, no garantizan
poder desbloquear el dispositivo y menos en un plazo
conocido.

Una vez que se accede a contenido, dependiendo de la
marca y modelo especifico, se podrdn realizar extracciones de
tipo ldgico, fisico y de sistemas de archivo en general o algunas
extracciones particulares y puntuales que en su mayoria
requieren de la introduccién de un agente, previo a la
preparacién y acondicionamiento de ciertas conﬁguraciones en
el dispositivo mévil.

Las distintas extracciones forenses constituirdn la materia
prima que permitird posteriormente, mediante el anilisis,
obtener los artefactos forenses que podrian estar presentes en
algtin tipo de extraccién y ausentes en otras.

El inconmensurable universo de marcas y modelos de
teléfonos deriva en que las herramientas forenses para la
extraccién no tengan capacidades para todos ellos, pudiendo en
algunos casos realizar extracciones mds limitadas que en otros,
razén por la cual algunos artefactos forenses aparecen al
analizar algunas extracciones y en otras no.

Un aspecto critico de la extraccién de teléfonos celulares es
que, para lograr su cometido, las aplicaciones forenses
requieren que el dispositivo sea puesto en un modo de
funcionamiento que generalmente se utiliza para propésitos de
servicio técnico y que habilita la comunicacién y transferencia
de datos, permitiendo que las herramientas dialoguen con el
dispositivo.

Estos métodos de acceso descritos tienen un alto grado de

interaccidén perito—aplicacic’)n-dispositivo por lo que
dificilmente las extracciones forenses de teléfonos celulares son
repetibles en idénticas condiciones, lo que, sumado a que
ciertas técnicas de acceso son irreversibles y de alto riesgo,
deriva en un desafio auditar con posterioridad dichas

extracciones.

Este escenario demanda peritos muy calificados para tomar
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decisiones correctas al momento de la extraccién, favoreciendo
la mayor extraccién de artefactos forenses y limitando los
riesgos que amenazan la existencia de la evidencia misma.

Un capitulo aparte merece la evolucién en las técnicas de
andlisis de los artefactos forenses de dispositivos mdviles.

La enorme cantidad de aplicaciones mdéviles que almacenan
sus registros en diferentes ubicaciones y formatos requiere que
el software de andlisis forense sea capaz de extraer e interpretar
esos registros y formatos, generalmente incrustados en bases de
datos, para poder acceder y mostrarlos con una visualizacion
entendible a todos esos bits que constituyen la “jungla de

artefactos”.

La conjuncién de las técnicas de extraccidén y andlisis
requiere herramientas con una base muy fuerte y dindmica de
investigacién y desarrollo, por lo que las herramientas mis
completas son licenciadas, quedando un nicho muy pequefio
para iniciativas de software libre, bdsicamente destinado a la
decodificacién e interpretacién de artefactos.

Las herramientas de uso forense comienzan a mutar del
modelo de profundidad al modelo de artefactos, donde el
procesamiento de las extracciones permite la clasificacién e
interpretacién del contenido, presentindolo de una manera
mucho mds amigable y acelerando las investigaciones.

Teniendo en cuenta el sinnimero de aplicaciones que
aparecen continuamente, asi como las actualizaciones de las
existentes, la cantidad de artefactos a procesar demanda que la
herramienta forense requiera permanentes actualizaciones para
auxiliar al perito informdtico. Las herramientas comienzan a
incorporar IA para algunas tareas de reconocimiento, en

especial analizando imdgenes y conversaciones.

Es durante esta época donde la evidencia digital de
almacenamiento crece enormemente, no solo en capacidades,
sino en la diversificacién de dispositivos que la contienen,
dando origen al Internet de las cosas (IoT).

Indudablemente, el escenario ha cambiado sustancialmente
al planteado para la edad de oro

EL ROL DEL PERITO INFORMATICO

Para analizar cémo ha cambiado el rol del perito
informdtico en estos afios, voy a centrarme en el fuero criminal
y correccional.

Dependiendo de la jurisdiccidn, el sistema penal puede ser
inquisitivo o acusatorio. A nivel federal, en la Republica
Argentina, el sistema predominante es el inquisitivo, donde
existe la figura del perito oficial, un miembro de fuerzas de la
ley, fuerzas de seguridad o poder judicial que conduce la

experticia, y las partes pueden incorporar peritos de control,
comunmente llamados peritos de parte.

En este sistema, la pericia se realiza conjuntamente entre
todos los peritos y el rol del perito de parte es eminentemente
pasivo. Sin perjuicio de ello, los peritos de parte pueden sugerir
metodologfas, aportar recursos y formular las observaciones
que consideren convenientes, pudiendo suscribir un informe
conjunto o presentando uno propio.

De acuerdo con el c6digo procesal penal nacional vigente
en nuestro pafs, el perito debe tener un titulo universitario
habilitante en la materia. Esto se exige para los peritos de parte,
no ocurriendo mayormente para los peritos oficiales donde esta
exigencia es suplantada por su pertenencia al organismo oficial.
Esta situacion ha generado, en ocasiones, planteos en multiples
expedientes judiciales a través de los afios.

La irrupcién del sistema acusatorio ha presentado un
desafio a los distintos roles de perito y a la forma en que
expiden sus dictdmenes.

En el sistema acusatorio desaparece el concepto de perito
oficial, ya que este sistema promueve la “igualdad de armas”
entre los érganos fiscales que llevan la investigacién y las partes,
defensa y eventual querella, ambas sustentando sus teorfas del
caso apoyadas por sus peritos.

Por lo expresado, ya no existirfan sesiones periciales
conjuntas, sino que cada parte contarfa con la misma evidencia
para producir su dictamen, exceptuando aquellas operaciones
de obtencién y extraccién que, por lo explicado anteriormente,
requieren de un mayor control ante la eventual irreversibilidad
de las acciones técnicas.

Una caracteristica relevante del sistema acusatorio es la
oralidad, es decir, que los peritos, por mds que confeccionemos
informes técnicos escritos, los mismos tienen que ser detallados
en las audiencias orales que a tal fin se designen.

En las audiencias de juicio oral, el perito va a ser examinado
por la parte que lo propuso para que exponga los hallazgos y
conclusiones, basado en su teorfa del caso, pero luego la parte
contraria realizard el contracxamen, donde intentard
desacreditar al perito y sobre todo al trabajo realizado. Este
contraexamen representa un desafio para el perito informdtico,
el que usualmente no estd preparado para la mecdnica de ese
interrogatorio que frecuentemente tiene un tono agresivo y
deberd soportar esos embates intentando hacerle “pisar el
palito”, sobre todo a los peritos con poca experiencia en juicios

orales.
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ELFUTURO

Mientras estds leyendo este articulo, la tecnologfa estd
avanzando y la informdtica forense debe acomodarse y dar
respuesta a estos cambios.

Sin duda, irdn apareciendo nuevas fuentes de evidencia
digital con mayor capacidad y diversidad de almacenamiento,
lo cual requerird de mayores recursos para almacenar y sobre
todo para procesar altos volimenes de evidencia digital.

Posiblemente veamos la migracién del procesamiento local
hacia la nube con todos los desafios que esto conlleva, sobre
todo en la privacidad y el control de acceso que deberd ser
administrado y documentado con nuevos registros de cadena
de custodia adecuados a la normativa que necesariamente
deberd acompanar.

Un actor relevante en los préximos tiempos serd la IA. Por
un lado, su incorporacién al proceso pericial permitird procesar
y analizar casos mds ripidamente, aunque serd necesario
evaluar, sobre todo al principio, la tasa de error y los falsos
negativos mediante la intervencidn, siempre necesaria, del
perito.

Por otro lado, tendremos que considerar, al analizar el
contenido de la evidencia digital, en mi opinién, que el desafio
principal en los peritajes informdticos vendrd de la mano del
uso consciente de la inteligencia artificial.

Todos los dias vemos aparecer diversas IA con capacidades
para producir contenido que simula ser real. Imdgenes, videos y
audios pueden fraguarse como realizados por personas
humanas y no falta nada para que puedan aparecer registros y
acciones dentro de un sistema informdtico creados por medio
de IA y que no respondan a un usuario real.

¢Podremos ser capaces de establecer pericialmente si un
contenido digital corresponde a una accién real del usuario o
fue generado por una IA? El tiempo dird si la informdtica
forense estd a la altura de estos cambios.
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