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Resumen

El presente trabajo tiene por objetivo la descripciéon del proceso
realizado para la identificacién, andlisis y gestion de los riesgos
tecnoldgicos a los que estarfa expuesto un Laboratorio de Informdtica
Forense (LIF), tomando como referencia la metodologia MAGERIT
(Metodologfa de Anilisis y Gestién de Riesgos de los Sistemas de
Informacién). Basada en la norma ISO/IEC 31000, MAGERIT se
presenta como una herramienta de gran utilidad para el estudio del
riesgo en la infraestructura tecnoldgica de cualquier organizacién.
Siguiendo los lineamientos generales de esta metodologia y con la
adaptacién necesaria para el caso, se muestra como resultado la Matriz
de Riesgo Tecnoldgico que debe considerarse para un LIF.
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Abstract

The objective of this work is to describe the process carried out for the
identification, analysis and management of technological risks to which a
Forensic Computing Laboratory (LIF) would be exposed, taking as
reference the MAGERIT methodology (Methodology for Analysis and
Risk Management of Information Systems). Based on the ISO/IEC
31000 standard, MAGERIT is presented as a very useful tool for
studying risk in the technological infrastructure of any organization. The
general guidelines of this methodology are followed and with the necessary
adaptation for the case, the Technological Risk Matrix that must be
considered for a LIF is shown as a result.
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1. INTRODUCCION

|l presente trabajo describe la matriz de riesgo

tecnolégico desarrollada para un Laboratorio de

Informdtica Forense (LIF) a partir de la aplicacién de la
metodologfa MAGERIT [1].

Una matriz de riesgo tecnoldgico es un insumo importante
para el desarrollo de un sistema de calidad y de seguridad
informdtica para un LIF. Asi, esta matriz se enmarca en la
definicién de un sistema de gestién integrado, que aborde los
criterios generales de calidad de la ISO/IEC 9001:2015 y
aquellos referidos a la seguridad de la informacién explicitados
en la ISO/IEC 27001:2022. En [2] se explican las caracteristicas
generales del proyecto de integracién de ambas normas. Por
una parte, la norma ISO 9001:2015 permite la implementacién
de un sistema de gestién de la calidad basada en la mejora
continua, mientras que la ISO/IEC 27001:2022 considera los
procesos necesarios para preservar las caracteristicas de
confidencialidad, integridad y disponibilidad de Ila
informacién, teniendo en cuenta la gestion de riesgos
tecnoldgicos y no tecnoldgicos involucrados y que deben

gestionarse adecuadamente.

Considerando las caracteristicas propias de un laboratorio
que brinda servicios de informdtica forense, se identifican los
riesgos, las amenazas y el nivel de criticidad de cada
componente, sea este de cardcter tecnolégico o no tecnoldgico.
Se define ademds la degradacién que podria sufrir cada
componente ante el impacto del riesgo, asi como las acciones de
salvaguarda que permiten definir el riesgo residual. Por dltimo,
se toman de la norma ISO/IEC 27001:2015 los controles de
seguridad que sirven de contencién y control de las situaciones

de riesgo identificadas.

Este trabajo tiene la siguiente estructura: en la Seccién II se
describe la metodologia MAGERIT, en la Seccién III se
enuncian las caracterfsticas distintivas de un LIF, en la Seccién
IV se describe cémo se aplica la citada metodologia para
identificar y tratar los riesgos tecnoldgicos de un LIF, y por
dltimo, en la Seccién V se enuncian las conclusiones de este
trabajo.

I1. LAMETODOLOGIA MAGERIT

A partir de la norma ISO/IEC 31000, MAGERIT define
las actividades, estrategias, técnicas y herramientas adecuadas
para la implementacién de un proceso de gestién de riesgos en
el contexto tecnoldgico de una empresa o institucion.

En [1] se indican los objetivos de MAGERIT: a)
Concienciar a los responsables de las organizaciones de
informacién de la existencia de riesgos y de la necesidad de

gestionarlos; b) Ofrecer un método sistemdtico para analizar los
riesgos derivados del uso de tecnologfas de la informacién y
comunicaciones (TIC); ¢) Ayudar a descubrir y planificar el
tratamiento oportuno para mantener los riesgos bajo control; y
d) Preparar a la Organizacién para procesos de evaluacién,
auditorfa, certificacién o acreditacién, segun corresponda en

cada caso.
Las caracteristicas distintivas de MAGERIT incluyen:

— Enfoque Integral: la metodologfa permite cubrir todas
las instancias del andlisis y gestién del riesgo, desde la
valoracién de los activos hasta la aplicacién de las

medidas de seguridad.
— Adaptabilidad y flexibilidad: aunque inicialmente fue

prevista para su uso en el contexto de la administracién
publica espafiola, es reconocida por su capacidad para
implementarse en cualquier organizacién, ajustindose a
las necesidades especificas de cada caso.

— Proceso Estructurado y sistemdtico: MAGERIT incluye
una serie de pasos perfectamente definidos que ordenan
el proceso de identificacién, andlisis y gestién de riesgos
tecnoldgicos.

— Valoracién de las instancias de documentacién y
seguimiento: la metodologfa enfatiza la importancia de
mantener procesos de documentacién actualizados y
continuos, a fin de alinear la gestién de la seguridad con
la evolucién de las amenazas y los cambios del entorno

organizacional.

La metodologfa MAGERIT propone un espacio de trabajo
claro y detallado para la gestién proactiva de los riesgos
tecnoldgicos relativos a la seguridad informdtica en una
organizacién, promoviendo ademds una cultura de la seguridad
y la mejora continua. Ejemplos de aplicacién de esta
metodologfa se pueden ver en [3] y [4].

[11. EL LABORATORIO DE INFORMATICA FORENSE

De [5] se toman los conceptos de base para describir lo que
es un Laboratorio de Informdtica Forense.

Un LIF es un espacio tecnoldgico destinado al tratamiento
de la probable evidencia digital para dar respuesta a los
requerimientos de quienes requieran los servicios de
informdtica forense.

Es importante considerar la identidad del LIF basada en la
misién, visién y valores, que marcan el 4mbito de desarrollo de
las actividades forenses. Ya sea que se trate de un LIF de cardcter
gubernamental (usualmente presente en 4reas del Ministerio
Publico Fiscal o de las Fuerzas de Seguridad del Estado), o bien
se conforma como un espacio privado que ofrece servicios
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forenses especialmente relativos a la investigacién de incidentes
de seguridad informdtica.

Los servicios que ofrece un LIF abarcan 3 tareas generales:
asesoramiento, investigacién digital y actividades periciales. El
desarrollo de estos servicios dependerd entonces de la identidad
del LIF, en cuanto a si es un dmbito propio de la justicia o un
espacio privado.

También se deben distinguir los servicios genéricos de los
especificos. Los primeros se refleren a una prestacién sin
especificar una tecnologfa particular y concreta (adquisicién de
una copia forense, por ejemplo), mientras que los servicios
especificos tratan aquellas prestaciones relativas a una
tecnologfa precisa y limitada (adquisicién de imdgenes de una
tarjeta SD, por ejemplo). En el caso de los servicios especificos,
interesa identificar si el LIF cuenta con recursos humanos y
técnicos relativos a la tecnologia que se abordar4.

Desde el punto de vista de la infraestructura general, un LIF
debe radicarse en un espacio fisico determinado, especialmente
disefiado para los servicios que se ofrecerdn. Respecto de la
infraestructura tecnoldgica, el LIF contard con wuna
arquitectura bdsica para el procesamiento de la evidencia
digital, mds el agregado de componentes y herramientas
forenses especificas para los servicios especificos que se
ofrecerdn.

Mis alld de los elementos que integren un LIF, se trata de
una infraestructura tecnoldgica sobre la cual es importante
considerar los riesgos que pueden impactar en los servicios
ofrecidos.

Iv. APLICACION DE MAGERIT AL CASO DE ESTUDIO

Teniendo presente los requerimientos particulares del caso,
referidos a la identificacién de riesgos para un LIF, se toma de la
metodologfa citada aquellos elementos que resulten de utilidad
para la elaboracién de la MATRIZ DE RIESGOS TECNOLOGICOS
para este tipo de instalaciones.

El trabajo realizado incluyd las siguientes etapas:

— Andlisis cualitativo de la infraestructura tecnoldgica para
identificar los niveles de probabilidad e impacto del
riesgo.

— Determinacién de las amenazas internas y externas a las
cuales estd expuesta la infraestructura tecnoldgica.

— Determinacién de las protecciones dispuestas y su
control

— Elaboracién de la Matriz de Riesgos Tecnoldgicos para
un Laboratorio de Informdtica Forense

Cada una de estas etapas se describen a continuacidn.

A. Andlisis cualitativo de la Infraestructura Tecnoldgica

Se realizé el inventario de todos los componentes o activos
de un LIF, considerando no solamente los principales
elementos tecnolégicos (bardware, software, datos), sino
también otros componentes necesarios para la actividad forense
(personal, instalaciones edilicias propias para un laboratorio de
estas caracteristicas, entre otras), resultando todo ello en una
ESTRUCTURA BASE PARA EL INVENTARIO TECNOLOGICO que
se muestra en la Fig 1.

SOFTWARE DE OFIMATICA

B B SOFTWARE DE GESTION FORENSE
SOFTWARE DE GESTION JUDICIAL
SOFTWARE
SOFTWARE DE BASE

[ SERVIDORES
FIREWALL
upPs
COMPONENTES _ HARDWARE =) DISPOSITIVOS DE TRABAJO
TECNOLOGICOS DISPOSITIVOS DE COMUNICACIONES
ESTRUCTURA [ SOPORTES ESTRUCTURALES
BASEPARAEL ] [ GESTION INTERNA DEL TRABAJO
INVENTARIO <
TECNOLOGICO DATOS _| IMAGENES FORENSES
CADENA DE CUSTODIA
| CERTIFICADORES DE FIRMA AUTORIZADA
RECURSOS HUMANOS
COMPONENTES [AIRE ACONDICIONADO
SISTEMA DE ALARMA
TECNOLOGICOS INFRAESTRUCTURA | 5|STEMA DE CONTROL DE ACCESO
EDILICIA INSTALACION ELECTRICA
— INSTALACION DE COMUNICACIONES

Fig 1. Estructura Base para el Inventario Tecnoldgico.

Esta clasificacién permite ordenar los componentes a fin de
estudiarlos y analizarlos mediante la aplicacién de criterios de
riesgos propios para cada elemento, teniendo presente las
particularidades de estos.

B. Determinacion de las Amenazas Internas y Externas

En esta etapa se procedié a la identificacién previa de un
conjunto de factores que, una vez definidos para cada
componente, permitieron determinar las amenazas a las que
estd expuesto un LIF. Los pasos seguidos en esta etapa son los
siguientes:

B.1. Valoracion del Activo

El estudio se inicia con un proceso de VALORACION DEL
ACTIVO, que permite cuantificar de manera numérica la
importancia o aporte del componente en un Laboratorio de
Informitica Forense. Para cada elemento de la Estructura Base
se realizaron las siguientes definiciones:

- Identificacién del VALOR DEL ACTIVO TECNOLOGICO,
mediante la asignacién de un puntaje de contribucién a los
criterios de integridad, confidencialidad y disponibilidad. Por
las caracteristicas propias de un LIF, a estos criterios se sumé el

de trazabilidad.

VALOR DEL ACTIVO NO
TECNOLOGICO, mediante la asignacién de un puntaje de

- Identificacién  del

contribucién a los criterios de mayor impacto para el caso de
estudio. Particularmente, los criterios para la valoracién de
estos componentes se definieron en funcién de las
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caracteristicas de cada tipo de componente:

— Para los recursos humanos, los criterios propuestos
fueron: competencias requeridas, adaptabilidad a la tarea
y costo de reemplazo.

— -Para los componentes de infraestructura edilicia, los
criterios  propuestos fueron: necesidad, costos de
mantenimiento y costo de reemplazo.

Esta fase concluye con un tnico valor de cuantificacién del
activo que resulta del promedio de los valores considerados en
los distintos criterios.

B.2.Nivel de Criticidad

Realizada la valoracién indicada, se identificé el NIVEL DE
CRITICIDAD de cada componente, asociando este concepto a la
relevancia que el activo presenta en el caso de un LIF. El nivel
de criticidad de un componente es una medida de cudn esencial
es este para el funcionamiento correcto del sistema y qué
consecuencias tendrfa su fallo o mal funcionamiento. Se
consideraron 4 opciones para el Nivel de Criticidad:

— Baja: cuando su degradacién presenta un minimo
impacto para la operatividad segura del LIF.

— Alta: si existen peligros considerables que impactan de
manera directa en la operatividad segura del LIF.

— Muy Alta: cuando los peligros significan una suspensién
del servicio o funcionamiento del LIF.

De acuerdo con esta clasificacidn, se identifica el nivel de
criticidad de los componentes y se resumen en la Tabla I para
los componentes tecnolégicos y en la Tabla II para los no
tecnoldgicos.

TABLAI

NIVEL DE CRITICIDAD DE LOS COMPONENTES TECNOLOGICOS

Software
Criticidad Baja Software de Base
Criticidad Alta Servidor Fi}e System
Otros Servidores
Criticidad Muy Software de Gestién Judicial
Alta Software Basico de Gestién Forense
Hardware
Equipamiento de Repuesto
Impresoras
Criticidad Baja Switch
Dispositivo para conexion a internet
Soportes Estructurales
Criticidad Alta UPS
Servidor de Backcup
Servidor de Backcup de Imigenes Forenses
Criticidad Muy Firewalls
Alta Puestos de trabajo
Duplicadores Forenses
Dispositivos para resguardo de datos
Datos
Criticidad Baja -

Criticidad Alta -
Datos para la Gestién Interna de las actividades
Criticidad Muy forenses ,
Alea Imdgenes Forenses
Cadena de Custodia
Certificacién de Firma de documentos

TABLA I

NIVEL DE CRITICIDAD DE LOS COMPONENTES NO TECNOLOGICOS

Recursos Humanos

Formacién, Conocimientos y Experiencia en Ciencias
del Derecho
Criticidad Baja
Formacién, Conocimientos y Experiencia en
investigacién criminal
Formacién, Conocimientos y Experiencia en
Criticidad Alta Informdtica Forense
Comportamiento Profesional y Etico
Criticidad Muy Alta --
Infraestructura Edilicia
Alarma monitoreada
Criticidad Baja Seguridad Fisica de los efectos
Herramientas de taller
Aire acondicionado
Criticidad Alta
Infraestructura Eléctrica
Criticidad Muy Alta --

C. Identificacion de Amenazas y Degradacion del Activo

Considerando tanto las amenazas internas como externas a
la que puede estar expuesta la tecnologfa en general, se
identificaron aquellas que particularmente representan una
amenaza concreta para un LIF. De ese modo, se logra un listado
de amenazas que impactan en uno o varios de los activos
tecnoldgicos y no tecnoldgicos definidos, identificando en cada
uno de ellos la degradacién o impacto en el rendimiento del
activo si es que la amenaza se concreta. Estos valores se pueden
observar en la Tabla IV.

D. Evaluacion del Riesgo

La probabilidad de ocurrencia mide la frecuencia o
posibilidad de que un riesgo ocurra, mientras que el Zmpacto
mide la gravedad de las consecuencias si el riesgo se materializa.
Considerando la probabilidad de ocurrencia de la amenaza
identificada, asf como el impacto que producirfa en cada caso,
se identifica el riesgo segin la matriz de evaluacién que se indica
en la Tabla IIL. Se puede evaluar en funcién de los efectos en las
caracteristicas de confidencialidad, integridad y disponibilidad
que deben regir la operatividad de un LIF.
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TABLA IIL:

MATRIZ DE EVALUACION DE RIESGO

PROBABILIDAD
DE OCURRENCIA

IMPACTO
BAJO MEDIO ALTO
BAJA TOLERABLE MODERADO
MEDIA | TOLERABLE MODERADO IMPORTAN
TE
ALTA MODERADO IMPORTANTE

E. Determinacidn de las Protecciones y Control

en dos tareas:
— Salvaguarda y Riesgo Residual.

— Determinacién de las protecciones dispuestas y su
control.

Seguidamente se describen ambas actividades.

E.1.Salvagnarda y Riesgo Residual

Una vez identificado el riesgo para cada componente, sea
este tecnolégico 0 no tecnolc’)gico, se identificaron las acciones
y estrategias que permiten mitigar o reducir ese riesgo, como
una manera de responder preventivamente y con antelacién a la
materializacién del riesgo.

Usualmente, una instalacién tecnoldgica para el
procesamiento de datos (o Data Center) mantiene una
estructura bdsica para la cual ya son conocidos los riesgos,
impactos que producen y, por ende, las salvaguardas que se
aplica. En el caso de un LIF, se toma en consideracién esta
estructura bdsica de un Data Center y a partir de alli se
identifican las salvaguardas en la Tabla IV, considerando las

amenazas y degradaciones identificadas en el paso anterior.

En esta etapa se definieron las acciones pertinentes para la

gestion de los riesgos identificados, que bdsicamente se agrupan

TABLAIV:

AMENAZAS, DEGRADACIONES Y SALVAGUARDA PARA CADA COMPONENTE

Degradacién del componente o impacto en las

Componente Amenaza actividades forenses Salvaguarda
Acceso no autorizado al resto de los dispositivos Monitoreo continuo del sistema de defensa del elemento.
. vinculados a éste Resguardo seguro del elemento.
Acceso no autorizado
Acceso a informacién no autorizada o Monitoreo continuo del sistema de defensa del elemento.
pérdida/destruccién de esta. Resguardo seguro del elemento.
Cafda de la red o del puesto de i L Monitoreo continuo del funcionamiento de la red y de los puestos
X Impedimento de acceso a los datos o aplicaciones i
trabajo de trabajo
Impedimento para utilizar el dispositivo y los Puesta en funcionamiento inmediata y automdtica de la UPS.
vinculados a éste Monitoreo continuo de fase y tensién de la linea estabilizada.
Caida de las fuentes de energia Puesta en funcionamiento inmediata y automdtica de la UPS.
Impedimento para utilizar el dispositivo Monitoreo continuo de fase y tensién de la linea estabilizada.
Contencién Institucional de las instalaciones
Mal funcionamiento del software con impacto Correccién y/o actualizacién del software. Utilizacién de un
Errores o  desactualizacién ~ del indirecto en las actividades forenses software alternativo
Tecnolégico software Mal funcionamiento del software con impacto Correccién y/o actualizacién del software. Utilizacién de un

directo en las actividades forenses

mftware alternativo

Fallas en la seguridad fisica de las
instalaciones

Parada total o parcial de la operatividad del
laboratorio

Actualizacién y refuerzo de la seguridad fisica de las instalaciones

Acceso a informacién no autorizada o

pérdida/destruccién de esta.

Actualizacién y refuerzo de la seguridad fisica de las instalaciones

Instalacién inadecuada o fallas de los
soportes estructurales

Parada total o parcial de la operatividad del
laboratorio

Revisién y ajuste segtin normas de cableado estructurado

Mal funcionamiento del equipo

Impedimento para utilizar el dispositivo

Cambio del dispositivo

Realizar el mantenimiento preventivo del dispositivo

Mantenimiento inadecuado

Impedimento para utilizar el dispositivo

Cambio del dispositivo

Acceso a informacién no autorizada o

Mantener inventario y resguardo de los elementos

No Tecnoldgico

Pérdida o robo perdida/destruccién de esta.
Impedimento para utilizar el dispositivo Mantener inventario y resguardo de los elementos
Conocimientos  insuficientes o Impacta en la conformacién de un equipo forense L, .
. A Capacitacién continua
inadecuados actualizado y experto

Hace vulnerable el sistema y las
actividades forenses

Se promueve la comisién de delitos relacionados
con la actividad forense.

Verificacion de antecedentes previo a la designacién en el cargo
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Componente Amenaza

Degradacién del componente o impacto en las
actividades forenses

Salvaguarda

Acceso no autorizado

Acceso a informacién no autorizada o

pérdida/destruccién de esta.

Monitoreo continuo del sistema de defensa del elemento.

Resguardo seguro del elemento.

Caida de las fuentes de energfa

Parada total o parcial de la operatividad del
laboratorio

Puesta en funcionamiento inmediata y automdtica de la UPS.
Monitoreo continuo de fase y tensién de la linea estabilizada.

Impedimento para utilizar el dispositivo y los
vinculados a éste

Puesta en funcionamiento inmediata y automdtica de la UPS.
Monitoreo continuo de fase y tensién de la linea estabilizada.

Fallas en la seguridad fisica de las
instalaciones

Acceso a informacién no autorizada o

pérdida/destruccién de esta.

Actualizacién y refuerzo de la seguridad fisica de las instalaciones

Mal funcionamiento del equipo

Impedimento para utilizar el dispositivo

Cambio del dispositivo

Realizar el mantenimiento preventivo del dispositivo

Mantenimiento inadecuado

Impedimento para utilizar el dispositivo

Cambio del dispositivo

Pérdida o robo

Imposibilidad de realizar tareas manuales

Mantener inventario y resguardo de los elementos

Por dltimo, una vez identificadas las salvaguardas existentes,
se vuelve a calcular el riesgo de cada componente y, de igual
manera, un nuevo riesgo —riesgo residual— que serfa el que se
mantiene para el componente aun con la aplicacion de la accién
de salvaguarda.

E.2. Determinacion de los Controles de Seguridad de la
Informacion

Por las caracteristicas de un LIF, se consideraron las
acciones de control basadas en la aplicacién de lo dispuesto en
la norma ISO 27001:2012, cuyo Anexo A.l contiene una
enumeracion de los controles de seguridad de la informacidn,
asociando una o mds instancias de control a cada componente
tecnolégico y no tecnolégico que requiera un seguimiento
continuo y formal a fin de gestionar debidamente los riesgos

tCCHOlégiCOS emergentes.

F. Elaboracion de la Matriz de Riesgos

La clasificacién sefialada en la seccién anterior identifica 3
subtipos de componentes tecnoldgicos: Software, Hardware y
Datos; mds dos tipos de componentes no tecnoldgicos:
Recursos Humanos e Infraestructura edilicia

Para cada uno de ellos se debe desarrollar la matriz de
riesgos tecnoldgicos. Considerando las variables sefialadas en
los pasos anteriores, a continuacion, en las Tablas V, VIy VII se
muestra la Matriz de Riesgo Tecnolégico para el componente
de SOFTWARE, y sus distintos subcomponentes, en funcién
del valor del activo, nivel de criticidad, amenaza, riesgo,
salvaguarda y control seleccionado. La Matriz de Riesgo
Tecnolégico completa se muestra en e ANEXO 1.

TABLAV

COMPONENTE DE SOFTWARE - SUBCOMPONENTE: SOFTWARE DE GESTION JUDICIAL (SISTEMAS INSTITUCIONALES EXTERNOS AL LIF)

Valor del Activo: 8.3/ 10

Nivel de Criticidad: Muy Alto

Probabilidad I t
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l:: fi:licu: Riesgo Control seleccionado (Anexo 1 - ISO
del activo . P 8 8u Residual Residual 27001)
ocurrencia 1
Monitoreo
Cafda de | Impedimento continuo del
la red o | deaccesoalos Media Alto Importante funcionamiento Baja Medio Tolerable Los as%gnafios a la infraestructura de
del puesto | datos o de la red y de los comunicaciones
de trabajo aplicaciones puestos de
trabajo
Mal ., 8.5 Autenticacién segura
. ) Correccién  y/o . s £
funcionamien L, 8.8 Gestién de vulnerabilidades técnicas
Errores o actualizacién del o, .,
desacruali | © del software software 8.9 Gestion de la configuracion
., con impacto | Baja Alto Moderado w Baja Medio Tolerable 8.12 Prevencién de fuga de datos
zacién del X Utilizacién ~ de . L
coftware directo en las an coftware 8.16  Actividades de supervision
W actividades i W 8.26 Requisitos de seguridad de las
alternativo .
forenses aplicaciones
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TABLA VI

COMPONENTE DE SOFTWARE - SUBCOMPONENTE: SOFTWARE BASICO DE GESTION FORENSE (EXTRACCION DE DATOS, ANALISIS DE INFORMACION, SANITIZACION,

ENCRIPTACION, OTROS)
Valor del Activo: 9.3/ 10 Nivel de Criticidad: Muy Alto
) Probabilidad . Impacto . .
Amenaza Degradacién de Impacto | Riesgo Salvaguarda Probabilidad Residua Riesgo Control seleccionado (Anexo 1 - ISO
del activo . P 8 8u Residual Residual 27001)
ocurrencia 1
Monitoreo
Caida de | Impedimento continuo del
la red o | deacceso alos Media Alto Importante funcionamiento Baja Medio Tolerable Los asi.gna'dos a la infraestructura de
del puesto | datos o de la red y de los comunicaciones
de trabajo aplicaciones puestos de
trabajo
Mal » 8.5 Autenticacién segura
. . Correccién  y/o ., - ,°
funcionamien L, 8.8 Gestidn de vulnerabilidades técnicas
Errores o actualizacién del ., L,
desacruali to del software oft 8.9 Gestion de la configuracion
es‘a,c uatt con impacto | Baja Alto Moderado % 'u';arc.., Baja Medio Tolerable 8.12 Prevencién de fuga de datos
zacién del i Utilizacién ~ de . L,
o directo en las i 8.16 Actividades de  supervision
sottware actividades un '.ro ware 8.26 Requisitos de seguridad de las
alternativo o
forenses aplicaciones
TABLA VII

Valor del Activo: 5/ 10

COMPONENTE DE SOFTWARE - SUBCOMPONENTE: SOFTWARE DE BASE (SISTEMA OPERATIVO, OFIMATICA)

Nivel de Criticidad: Alto

Probabilidad I t
Amenaza Degradacién d:‘) abrida Impacto | Riesgo Salvaguarda Probabilidad l:: ;::u: Riesgo Control seleccionado (Anexo 1 - ISO
del activo . P 8 8u Residual Residual 27001)
ocurrencia 1
Monitoreo
Caida de | Impedimento continuo del
la red o | deaccesoalos Baja Alto Moderado funcionamiento Baja Medio Tolerable Los asi.gna'dos a la infraestructura de
del puesto | datos o de la red y de los comunicaciones
de trabajo aplicaciones puestos de
trabajo
8.5 Autenticacién segura
8.8 Gestién de vulnerabilidades técnicas
Mal ., 8.9 Gestion de la configuracion
. . Correccién  y/o .,
funcionamien L, 8.12 Prevencién de fuga de datos
Errores o actualizacién del . L,
desacruali to del software oft 8.16 Actividades de  supervision
esactuali software.
., u con impacto | Baja Alto Moderado L Baja Medio Tolerable 8.18 Uso de programas de utilidad
zacién del | |, Utilizacién ~ de .
coftware indirecto  en an software privilegiados
las actividades L 8.19 Instalacién de software en sistemas
alternativo K
forenses operativos
8.26 Requisitos de seguridad de las
aplicaciones

V.CONCLUSIONES

Definida la matriz de riesgos tecnoldgicos de un LIF,
corresponde validar el modelo construido aplicindolo a casos
ejemplos de un laboratorio gubernamental y de un laboratorio
privado, a fin de confirmar que se han contemplado todas las
variantes que impactan en el riesgo —principalmente las
referidas a las amenazas—, de modo que sea posible nutrir el
modelo con las propuestas de mejoras que pudieran surgir.
Ademds de estas consideraciones, cabe tener presentes las
acciones de salvaguarda que sean posibles de implementar, ya
que estas usualmente dependen de cuestiones presupuestarias
mds que organizativas.

Se considera que la utilizacién de la metodologfa
MAGERIT como gufa para el estudio de los riesgos
tecnoldgicos de un LIF es un aporte secundario, pero rico en
cuanto a la experiencia lograda por parte de los integrantes del

proyec to.

Como linea de continuidad para el andlisis del riesgo
tecnoldgico en un LIF, se puede estudiar la inclusién de
tecnologias de cloud computing como base para la actividad
diaria del LIF, asi como el anilisis del riesgo que implica la
utilizacién de tecnologfas emergentes como Big Data,

Inteligencia Artificial y Blockchain, entre otras, y analizar ese
escenario desde la matriz de riesgos tecnoldgicos de la seguridad

informdtica propuesta, con los ajustes que resultaran
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necesarios.
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SOFTWARE:
Subcomponente: Software de Gestién Judicial (sistemas institucionales externos al LIF)
Valor del Activo: 8.3/10

ANEXO — MATRIZ DE RIESGO TECNOLOGICO DEL LIF

Nivel de Criticidad: Muy Alto

Probabilidad L t i
Amenaza Degradacién d:0 abrida Impacto | Riesgo Salvaguarda Probabilidad l{: fl:: : ﬁ:::floa Control seleccionado (Anexo 1 - ISO
del activo . p 8 vagh Residual . u 27001)
ocurrencia 1 1
. Monitoreo
Cafda de | Impedimento X
la red d I continuo del Tolerabl | Los asignados a la infraestructura d
a red o €000 2295 | Media Alto Importante funcionamiento de | Baja Medio olera 08 aS{gna' 08 @ 1 Infracstructura de
del puesto | datos o e comunicaciones
R . la red y de los
de trabajo aplicaciones .
puestos de trabajo
Mal 8.5 Autenticacién segura
funcionamien Correccién y/o 8.8 Gestién de vulnerabilidades técnicas
Errores o L, ., L,
desacruali | © del software actualizacién  del Tolerabl 8.9 Gestion de la configuracion
acion del | o0 impacto | Baja Alto Moderado software. Baja Medio . 8.12 Prevencién de fuga de datos
Z

software

directo en las
actividades
forenses

Utilizacién de un
software alternativo

8.16  Actividades de
8.26 Requisitos de seguridad de las

supervision

aplicaciones

Subcomponente: Software Bésico de Gestion Forense (Extraccion de Datos, Andlisis de Informacién, Sanitizacién, Encriptacién, otros)

Valor del Activo: 9.3/ 10

Nivel de Criticidad: Muy Alto

Probabilidad I t Ri
Amenaza Degradacién d:’ abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: fi:lcu: R:sig(:m Control seleccionado (Anexo 1 - ISO
del activo . P 8 8u Residual 27001)
ocurrencia 1 1
, R Monitoreo
Caida de | Impedimento X
continuo del . .
la red o | deaccesoalos . R i . . Tolerabl Los asignados a la infraestructura de
Media Alto Importante funcionamiento de | Baja Medio o
del puesto | datos o e comunicaciones
R o la red y de los
de trabajo aplicaciones .
puestos de trabajo
Mal 8.5 Autenticacién segura
funcionamien Correccién y/o 8.8 Gestién de vulnerabilidades técnicas
Errores o L, . L,
desactuali to del software actualizacién  del Tolerabl 89 Gestion de la configuracion
es‘a,c uat con impacto | Baja Alto Moderado software. Baja Medio olera 8.12 Prevencién de fuga de datos
zaciéon del i e, e .. .
directo en las Utilizacién de un 8.16 Actividades de  supervision
software K
actividades software alternativo 8.26 Requisitos de seguridad de las
forenses aplicaciones
Subcomponente: Software de Base (Sistema Operativo, Ofimética)
Valor del Activo: 5/10 Nivel de Criticidad: Alto
Probabilidad I t Ri
Amenaza Degradacién d:“ abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: s:ic : R:::floa Control seleccionado (Anexo 1 - ISO
del activo . p 8 vagh Residual . u 27001)
ocurrencia 1 1
. Monitoreo
Cafda de | Impedimento X
la red d I continuo del Tolerabl | Los asignados a la infraestructura d
a red o e acceso a los Baja Alto Moderado funcionamiento de | Baja Medio oleral 0s aS{gna‘ os a la infraestructura de
del puesto | datos o e comunicaciones
R o la red y de los
de trabajo aplicaciones .
puestos de trabajo
8.5 Autenticacién segura
8.8 Gestién de vulnerabilidades técnicas
Mal 8.9 Gestion de la configuracion
funcionamien Correccién y/o 8.12 Prevencién de fuga de datos
Errores o L, ..
desacruali | © del software actualizacién  del Tolerabl 816  Actividades de supervision
o del | o0 impacto | Baja Alto Moderado software. Baja Medio 8.18 Uso de programas de utilidad
zacion de indirecto en Utilizacién de un ¢ privilegiados
software

las actividades
forenses

SOftWa[’E alternativo

8.19 Instalacién de software en sistemas
operativos
8.26 Requisitos de seguridad de las

aplicaciones
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HARDWARE:

Subcomponente: Servidores — File System

Valor del Activo: 6.3/ 10

Nivel de Criticidad: Alto

Probabilidad L t i
Amenaza Degradacién d:0 abrida Impacto | Riesgo Salvaguarda Probabilidad l{: fi::u: ﬁ:::floa Control seleccionado (Anexo 1 - ISO
del activo . P 8 vags Residual . 27001)
ocurrencia 1 1
Mal Realizar' ' el
. . mantenimiento
funciona Impedimento reventivo del Tolerabl
miento para utilizar el | Media Alto Importante P. v R ,V Baja Medio 7.13 Mantenimiento de equipos
del dispositivo disposicivo. ¢
catino P Cambio del
quip dispositivo
Acceso a 5.15 Control de acceso
informacién Monitoreo 5.17 Informacién de autenticacién
Acceso no A .
torizad no autorizada Medi Al I cant continuo del Bai Medi Tolerabl 5.18 Derechos de acceso
autoriza o  pérdida/- ed ° fmportante sistema de defensa e edio e 8.3 Restriccién de acceso a la
° destruccién del elemento informacién
de esta 8.7 Proteccién contra malware
Puesta en
i funcionamiento
Impedimento X K
Caida de ara utilizar el inmediata Y
P R . R automdtica de la X . Tolerabl 529 Seguridad de la informacién
las fuentes | dispositivo y | Baja Alto Moderado X Baja Medio K .,
) R UPS.  Monitoreo e durante la interrupcién
deenergia | los vinculados .
, continuo de fase y
aéste
tensién de la linea
estabilizada.
Subcomponente: Servidores — Servidor de Backup
Valor del Activo: 8.3/ 10 Nivel de Criticidad: Muy Alto
Probabilidad L t i
Amenaza Degradacién d:0 abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: fi::u: ﬁ:::floa Control seleccionado (Anexo 1 - ISO
del activo . P 8 vagu Residual " 27001)
ocurrencia 1 1
Mal Realizar' ' el
. . mantenimiento
funciona Impedimento reventivo del Tolerabl
miento para utilizar el | Media Alto Importante P. v R ,V Baja Medio 7.13 Mantenimiento de equipos
del dispositivo disposicivo. ¢
catino P Cambio del
quip dispositivo
5.15 Control de acceso
Acceso a 5.17 Informacién de autenticacién
informacién Monitoreo 5.18 Derechos de acceso
Acceso no A . o
R no autorizada X continuo del . X Tolerabl 8.3 Restriccién de acceso a la
autorizad Media Alto Importante R Baja Medio X .,
o sistema de defensa e informacién
° perdida/destr del elemento 8.7 Proteccién  contra  malware
uccién de esta 813 Copia de seguridad de Ila
informacién
Puesta en
i funcionamiento
Impedimento X K
Caida de ara utilizar el inmediata Y
P R . R automdtica de la X . Tolerabl 529 Seguridad de la informacién
las fuentes | dispositivo y | Baja Alto Moderado X Baja Medio K .,
) R UPS.  Monitoreo e durante la interrupcién
deenergia | los vinculados .
, continuo de fase y
aéste
tensién de la linea
estabilizada.
Subcomponente: Servidores — Otros Servidores (Calendario, Correos, Mirror, etc)
Valor del Activo: 7.5/ 10 Nivel de Criticidad: Alto
Probabilidad I t Ri
Amenaza Degradacién d:‘) abrida Impacto | Riesgo Salvaguarda Probabilidad l:: 5::“: R:siifla Control seleccionado (Anexo
del activo . P 8 8u Residual 1-1SO 27001)
ocurrencia 1 1
Impedimento Puesta en funcionamiento
Caida de | para utilizar el inmediata y automdtica de Toletabl 5.29 Seguridad ~ de la
las fuentes | dispositivo y | Baja Alto Moderado la UPS. Monitoreo | Baja Medio . informacién durante la
deenergia | los vinculados continuo de fase y tensién interrupcién
a éste de la linea estabilizada.
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Nivel de Criticidad: Muy Alto

Probabilidad I t Ri
A Degradacién dro abrida I " Ri Sal d Probabilidad l{n p:? ° Rlefio Control seleccionado (Anexo 1
menaza e mpacto esgo aguarda esidua esidua
del activo . P 8 vagH Residual " " -1S0 27001)
ocurrencia 1 1
Realizar el
Mal Impedimento mantenimiento Tolerabl
oleral
funcionamient para utilizar el | Media Alto Importante | preventivo del | Baja Medio 7.13 Mantenimiento de equipos
e
o del equipo dispositivo dispositivo. Cambio del
dispositivo
5.15 Control ~ de  acceso
Acceso a 5.17 Informacién de autenticacion
informacién X i 5.18  Derechos de  acceso
R Monitoreo continuo del L,
Acceso no | no autorizada i . i i Tolerabl 8.3 Restriccién de acceso a la
R L. Media Alto Importante sistema de defensa del | Baja Medio X .,
autorizado o pérdida/ e informacién
., elemento .
destruccién 8.7 Proteccién contra malware
de esta 8.13 Copia de seguridad de la
informacién
Puesta en
Impedimento funcionamiento
Caida de las | para utilizar el inmediata y automdtica
Tolerabl 5.29 Seguridad de la inf i6
fuentes de | dispositivo y | Baja Alto Moderado de la UPS. Monitoreo | Baja Medio oerd egur'l ad de 'a' fnformacion
) R R e durante la interrupcién
energia los vinculados continuo de fase y
aéste tension de la  linea
estabilizada.
Subcomponente: Firewalls
Valor del Activo: 8.5/ 10 Nivel de Criticidad: Muy Alto
Probabilidad I t Ri
Amenaz Degradacién  del robabilica . Probabilidad mp.ac ° lefgo Control seleccionado (Anexo 1 - ISO
0 de Impacto | Riesgo Salvaguarda . Residua Residua
a activo . Residual 27001)
ocurrencia 1 1
Mal Realizar' ' el
. mantenimiento
funciona Impedimento  para reventivo del
miento P . P X Media Alto Importante P X . Baja Medio Tolerable 7.13 Mantenimiento de equipos
del utilizar el dispositivo dispositivo.
e
. Cambio del
equipo
quip dispositivo
5.15 Control de acceso
Acceso Acceso no Monitoreo 5.17 Informacién de autenticacién
ne X autorlzado. al 'r<‘asto Media Alto Importante clontmuo del Baja Medio Tolerable 518 I)'er'e?hos de acceso
autorizad de los dispositivos sistema de defensa 8.3 Restriccién de acceso a la
o vinculados a éste del elemento informacién
8.7 Proteccién contra malware
Puesta en
Caida de ' funcioPanliento
las Impedimento  para inmediata y
fuentes utilizar e'l dispositivo Baja Alto Moderado automdtica <.ie la Baja Medio Tolerable 529 Segl.'lridad d'e, la__informacién
de y los vinculados a UPS.  Monitoreo durante la interrupcién
, éste continuo de fase y
energia ., ,
tensién de la linea
estabilizada.
Subcomponente: Firewalls
Valor del Activo: 6.3/ 10 Nivel de Criticidad: Alto
Probabilidad L t Ri
A Degradacién dro abiiica I " Ri Sal d Probabilidad l{n P:: ° Rlefio Control seleccionado (Anexo 1 - ISO
menaza e mpacto esgo alvaguarda esidua esidua
del activo . P 8 vags Residual 27001)
ocurrencia 1 1
Mal Realizar' ' el
mantenimiento
funciona Impedimento i del
reventivo el
miento para utilizar el | Baja Alto Moderado P. . Baja Medio Tolerable 7.13 Mantenimiento de equipos
del dispositivo disposicivo.
. P Cambio del
equipo
quip dispositivo
Manteni .
iento Impedimento Cambio del
mien
i para utilizar el | Baja Alto Moderado R . Baja Medio Tolerable 7.13 Mantenimiento de equipos
inadecuad i . dispositivo
dispositivo
o
Impedi
Caida de mpe :Fentol Contencién 529 S dad de la inf .,
ara utilizar e . egurida e la informacién
las fuentes p' . Baja Alto Moderado Institucional de las | Baja Medio Tolerable g' .,
) dispositivo y i R durante la interrupcién
de energfa R instalaciones
los vinculados
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Probabilidad L t Ri
A Degradacién dro abilica I . Ri Sal d Probabilidad l{n P:: ° Rlefio Control seleccionado (Anexo 1 - ISO
menaza e mpacto esgo alvaguarda esidua esidua
del activo . p 8 vags Residual . . 27001)
ocurrencia 1 1
aeste
Subcomponente: Dispositivos de Trabajo — Puestos de Trabajo
Valor del Activo: 9.5/ 10 Nivel de Criticidad: Muy Alto
Probabilidad I t Ri
A Degradacién dro abiiica I " Ri Sal d Probabilidad l{n P:lc ° Rles'go Control seleccionado (Anexo 1 - ISO
menaza e mpacto esgo alvaguarda esidua esidua
del activo . P 8 8u Residual 27001)
ocurrencia 1 1
Mal Realizalt . el
. . mantenimiento
funciona Impedimento .
. . . preventivo del X X L .
miento para utilizar el | Media Alto Importante dgi i Baja Medio Tolerable 7.13 Mantenimiento de equipos
ispositivo.
del ' dispositivo Cafnbio del
cquipe dispositivo
Acces
cces.o ne R 5.15 Control de acceso
autorizado al Monitoreo ., L
Acceso no 0 de 1 . del 5.17 Informacién de autenticacién
resto de los continuo e
autorizad i o Media Alto Importante K Baja Medio Tolerable 5.18 Derechos de acceso
dispositivos sistema de defensa o
o R 8.3 Restricciéon de acceso a la
vinculados a del elemento X ,
, informacién
éste
Puesta en
. funcionamiento
Impedimento i K
; s inmediata y
Cafda de | para utilizar el comiti de 1 529 S dad de la inf .,
automdtica de la . egurida e la informacién
las fuentes | dispositivo y | Baja Alto Moderado v i Baja Medio Tolerable g‘ .
, R UPS.  Monitoreo durante la interrupcién
de energfa los vinculados X
continuo de fase y
aeste
tension de la linea
estabilizada.
Subcomponente: Dispositivos de Trabajo — Duplicadores Forenses
Valor del Activo: 9.5/ 10 Nivel de Criticidad: Muy Alto
Probabilidad I t Ri
A Degradacién dro abrlida I " Ri Sal d Probabilidad l{n P:lc ° Rles'go Control seleccionado (Anexo 1
menaza e mpacto esgo alvaguarda esidua esidua
del activo . P 8 8u Residual -1SO 27001)
ocurrencia 1 1
Mal Realizar el
funciona Impedimento mantenimiento
miento para utilizar el | Media Alto Importante preventivo del | Baja Medio Tolerable 7.13 Mantenimiento de equipos
del dispositivo dispositivo. Cambio del
equipo dispositivo
Acces
cces.o ne . . 5.15 Control  de acceso
autorizado al Monitoreo continuo del ., o
Acceso no 0 de 1 ist de def del 5.17 Informacién de autenticacién
resto de los sistema de defensa de
autorizad i o Media Alto Importante Baja Medio Tolerable 5.18  Derechos de  acceso
dispositivos elemento. Resguardo o
o R 8.3 Restriccién de acceso a la
vinculados a seguro del elemento. X .,
, informacién
éste
Acceso a
informacién
no autorizada 7.1 Perimetros de seguridad fisica
o Mant X cari 7.2 Entrada fisica
.y .y antener inventario y ) o
Pérdida o per(lillda/destr Baja Alto Moderado resguardo de los | Baja Medio Tolerable 7.3 Asegurar oficinas, ‘habuac%ones
robo uccién de ) y e instalaciones
esta. clementos 7.4 Monitoreo de seguridad fisica
Impedimento 7.7 Escritorio y pantalla claros
para utilizar el
dispositivo
Puestaen
funcionamiento 5.15 Control  de acceso
Caida de | Impedimento Moderad inmediata y automética 5.17 Informacién de autenticacién
oderado
las fuentes | para utilizar el | Baja Alto de la UPS. Monitoreo Baja Medio Tolerable 5.18  Derechos de  acceso
deenergia | dispositivo continuo de fase y 8.3 Restriccién de acceso a la
tensién de la linea informacién
estabilizada.
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Subcomponente: Dispositivos de Trabajo — Dispositivos para resguardo de datos (Discos Externos, Pendrive, etc.)

Valor del Activo: 10 /10

Nivel de Criticidad: Muy Alto

Probabilidad I t
Amenaza Degradacién  del d:0 abrida Impacto | Riesgo Salvaguarda Probabilidad l::: ::: : Riesgo Control seleccionado (Anexo 1
activo . P 8 vags Residual . Residual -1SO 27001)
ocurrencia 1
Monitoreo
i del
Acceso a c?ntlnuo ¢ 5.15 Control de acceso
: » sistema de L o
Acceso no | informacién  no defensa del 5.17 Informacién de autenticacién
autorizad autorizada o | Baja Alto Moderado Baja Medio Tolerable 5.18  Derechos de  acceso
. elemento. o
o pérdida/ 8.3 Restriccién de acceso a la
B Resguardo . .
destruccidn de esta informacién
seguro del
elemento.
Acceso a } R L.
R ., 7.1 Perimetros de seguridad fisica
informacién no L.
R 7.2 Entrada fisica
autorizada o Mantener . .
Pérdid trdida/ i cari 7.3 Asegurar oficinas, habitaciones
crdida o | perdida ., Baja Alto Moderado fventario Baja Medio Tolerable e
robo destruccién de esta. resguardo de los X .
Impedimento para elementos instalaciones
P p 7.4 Monitoreo de seguridad fisica
utilizar el s
X . 7.7 Escritorio y pantalla claros
dispositivo
Fallas en 3 R ..
o, 7.1 Perimetros de seguridad fisica
la Acceso a Actualizacién y ..

i K ., 7.2 Entrada fisica
seguridad informacién no refuerzo de la 7.3 Aseaurar oficinas, habitaciones
fisica de | autorizada o | Baja Alto Moderado seguridad  fisica | Baja Medio Tolerable e' & ?
las pérdida/ de las X X
instalacio- | destruccién de esta instalaciones instalaciones

7.4 Monitoreo de seguridad fisica
nes
Subcomponente: Dispositivos de Trabajo — Equipamiento de Repuesto
Valor del Activo: 5.8/ 10 Nivel de Criticidad: Muy Alto
I t i
Amenaza Degradacién del | Probabilidad Impacto | Riesgo Salvaguarda Probabilidad l::: 5::“: i:::i?m Control seleccionado (Anexo
activo de ocurrencia P 8 vag Residual 1 1 1-1ISO 27001)
Mamenimient In‘.q.)edimetho ' .para Baja Bajo Trivial C'ambi.o' del Baja Bajo Trivial 7.1?1 Mantenimiento ~ de
o inadecuado utilizar el dispositivo dispositivo equipos
Subcomponente: Dispositivos de Trabajo — Impresoras
Valor del Activo: 4.3/ 10 Nivel de Criticidad: Bajo
Probabili I t i
Amenaza Degradacién d:0 abilidad Impacto Riesg Salvaguarda Probabilidad l::: ::: : ﬁ:::floa Control seleccionado (Anexo
del activo . P o vagy Residual . . 1-1SO 27001)
ocurrencia 1 1
Realizar el
Mal . . Impedm"fe.nto 4 4 Trivia manten'mnemo ' i » 7.13 Mantenimiento de
funcionamient para utilizar el | Baja Bajo preventivo del | Baja Bajo Trivial X
. N 1 L . equipos
o del equipo dispositivo dispositivo. Cambio del
dispositivo
Impedi
Mantenimient mpe m"fe.nto X X Trivia R . . R X L. 7.13 Mantenimiento de
R para utilizar el | Baja Bajo Cambio del dispositivo Baja Bajo Trivial X
o inadecuado R . 1 equipos
dispositivo
Subcomponente: Dispositivos de Comunicaciones — Switch
Valor del Activo: 4.5/ 10 Nivel de Criticidad: Bajo
Control
. Probabilidad . Riesgo on 1:0
Amenaza Degradacién de Impacto | Riesgo Salvaguarda Probabilidad | Impacto Residua seleccionado
del activo ocurrencia P 8 J Residual Residual 1 (Anexo 1 - ISO
27001)
Mal Impedimento
7.13 M. imi
funcionamient para utilizar el | Baja Bajo Trivial Cambio del dispositivo Baja Bajo Trivial e 63 i a:stemmlemo
o del equipo dispositivo quip
I di 8 Puesta en funcionamiento
Caida de las mpe 1r?;n ° | inmediata y automdtica de Tolerabl 5.29 Seguridad de la
fuentes de p?ra ,u,l ar ¢ Baja Alto Moderado la UPS. Monitoreo | Baja Medio olera informacién durante

) dispositivo y los X ., e i .,

energfa . , continuo de fase y tensién la interrupcién
vinculados a éste ) .
de la linea estabilizada.
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Subcomponente: Dispositivos de Comunicaciones - Dispositivo para conexién a internet (modem, router, etc)

Valor del Activo: 4.8/ 10

Nivel de Criticidad: Bajo

Probabilidad Impacto | Riesgo Control seleccionado
Degradacié Probabili
Amenaza egra'am n de Impacto | Riesgo Salvaguarda ro. abilidad Residua | Residua | (Anexo 1 - ISO
del activo . Residual
ocurrencia 1 1 27001)
Mal Impedimento
7.1 M imi
funcionamient para utilizar el | Baja Bajo Trivial Cambio del dispositivo Baja Bajo Trivial de :’ - Osantemmlemo
o del equipo dispositivo qup
Impedimento Puesta en funcionamiento
Caida de las arz wrilizar el inmediata y automdtica de Tolerabl 5.29 Seguridad de la
fuentes de P. - “ Baja Alto Moderado la UPS. Monitoreo | Baja Medio informacién durante la
, dispositivo y los . L e . L
energia . , continuo de fase y tensién interrupcién
vinculados a éste 3 o
de la linea estabilizada.
Subcomponente: Soportes Estructurales (Racks, Cableado de datos y comunicaciones)
Valor del Activo: 5.0/ 10 Nivel de Criticidad: Bajo
Impacto | Riesgo Control seleccionado
Degradacié Probabilidad Probabilidad
Amenaza egra.auon robabitt a. Impacto | Riesgo Salvaguarda ro'a 1ica Residua | Residua | (Anexo 1 - ISO
del activo de ocurrencia Residual
1 1 27001)
7.8 Emplazamiento y
i6n de equipos
Instalacis proteccién de equip
.nsta acion Parada total o . ; 712 Seguridad  del
inadecuada o wcial de I Revisién y ajuste segtin Tolerabl cableado
fallas de los P . Baja Alto Moderado normas de cableado | Baja Medio .,
res operatividad estructurado e 8.8 Gestién de
sotport ! del laboratorio vulnerabilidades
estructuraies 8.16 Actividades de
supervision
7.1  Perimetros  de
seguridad fisica
Fallas en la | Parada total o Actualizacién v refuerzo 7.2 Entrada fisica
. . z y z .
dad I de I Tolerabl | 7.3 A: fi N
s?g'url a p arcm' . € | Media Alto Importante | de la seguridad fisica de | Baja Medio olerd 3 . s'egurar oticinas
fisica de las | operatividad . R e habitaciones e
K X i las instalaciones i R
instalaciones del laboratorio instalaciones
7.4  Monitoreo  de
seguridad fisica
DATOS

Subcomponente: Datos para la Gestién Interna de las actividades forenses (agenda de causas, ciclo de vida de actividad forense, etc.)

Valor del Activo: 8.5/ 10

Nivel de Criticidad: Muy Alto

Probabilidad Impacto | Riesgo
A Degradacién d I " Ri Sal d Probabilidad R P d R i Control seleccionado (Anexo 1
menaza e mpacto iesgo alvaguarda esidua esidua
del activo . P 8 8u Residual -1SO 27001)
ocurrencia 1 1
, R Monitoreo
Caida de la | Impedimento K
d del | d I continuo del Tolerabl | Los asignados a la infraestruct
re o e e acceso a los oleral os asignados a la infraestructura
Baja Alto Moderado funcionamiento de | Baja Medio 8 o
puesto de | datos o e de comunicaciones
R . la red y de los
trabajo aplicaciones .
puestos de trabajo
8.5 Autenticacién segura
Mal » n
. . ., 8.8 Gestién de vulnerabilidades
funcionamient Correccién y/o o
Errores o o, técnicas
L. o del software actualizacién  del ., .,
desactualizaci R i . X Tolerabl 8.9 Gestién de la configuracién
, con impacto | Baja Alto Moderado software. Baja Medio .,
6n del | .. ., e 8.12 Prevencién de fuga de datos
indirecto en las Utilizacién de un - L,
software L. X 8.16 Actividades de supervisién
actividades software alternativo . K
8.26 Requisitos de seguridad de las
forenses o
aplicaciones
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Subcomponente: Imdgenes Forenses
Valor del Activo: 10/ 10

Nivel de Criticidad: Muy Alto

I t i
Amenaza Degradacién Probabilidad Impacto | Riesgo Salvaguarda Probabilidad l{: fl:: : i:;ioa Control seleccionado
del activo de ocurrencia p 8 vagu Residual 1 . 1 . (Anexo 1 - ISO 27001)
Cafda de la | Impedimento de Monitoreo continuo i
i i Los asignados a la
red o del | acceso a los . del funcionamiento . . Tolerabl i
Baja Alto Moderado Baja Medio infraestructura de
puesto de | datos o de la red y de los e .
. L . comunicaciones
trabajo aplicaciones puestos de trabajo
8.5 Autenticacién  segura
8.8 Gestién de
vulnerabilidades
Mal C ., / técnicas
Errores o | funcionamiento orre.ccm'n yre 8.9 Gestién de la
L actualizacién del .,
desactualizaci del software con X e . X Tolerabl configuracién
, X X Media Alto Importante software. Utilizacién | Baja Medio .,
4én del | impacto directo e 8.12 Prevencién de fuga de
o de un software
software en las actividades I " datos
forenses atternativo 8.16 Actividades de
supervision
8.26 Requisitos de seguridad
de las aplicaciones
Subcomponente: Cadena de Custodia
Valor del Activo: 10/ 10 Nivel de Criticidad: Muy Alto
., Probabilidad . Impacto . )
Amenaza Degradacién de Impacto | Rieseo Salvaguarda Probabilidad Residua Riesgo Control seleccionado (Anexo 1
del activo . P 8 8u Residual Residual -1SO 27001)
ocurrencia 1
Acceso a Monitoreo continuo 5.15 Control de acceso
Acceso no | informacién no del sistema de defensa 5.17 Informacién de autenticacién
autorizad autorizada o | Alta Alto Critico del elemento. | Media Medio Moderado 5.18  Derechos de  acceso
o pérdida/destrucc Resguardo seguro del 8.3 Restriccién de acceso a la
i6n de esta. elemento. informacién
Subcomponente: Certificacién de Firma de Documentos
Valor del Activo: 8.5/ 10 Nivel de Criticidad: Muy Alto
., Probabilidad . Impacto . .
Amenaza Degradacién de Impacto | Rieseo Salvaguarda Probabilidad Residua Riesgo Control seleccionado (Anexo 1
del activo . P g 8u Residual Residual -1SO 27001)
ocurrencia 1
Acceso a 5.15 Control de acceso
Acceso no | informacién no R d del 5.17 Informacién de autenticacién
autorizad autorizada o | Ala Alto Critico 'esgu?r' O seguro de Media Medio Moderado 5.18  Derechos de  acceso
. dispositivo L,
o pérdida/destrucc 8.3 Restriccién de acceso a la
i6n de esta informacién
RECURSOS HUMANOS
Subcomponente: Formacién, Conocimientos y Experiencia en Informdtica Forense
Valor del Activo: 7.7/ 10 Nivel de Criticidad: Alto
Probabilidad I t
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: fi:lcu: Riesgo Control seleccionado (Anexo 1 -
del activo . P 8 8u Residual Residual 1SO 27001)
ocurrencia 1
6.2 Términos y condiciones de
Impacta en la
conformacién empleo
Conocimientos 4 X C ftacid 6.6 Acuerdos de confidencialidad o
insuficientes o ¢ un equipo Media Alto Importante apa‘tu adion Baja Medio Tolerable no divulgacién
A forense continua L, 2,
inadecuados R 6.3 Concienciacién, educacién 'y
actualizado y L K
capacitacién sobre seguridad de la
experto . L
informacién
Subcomponente: Formacién, Conocimientos y Experiencia en Ciencias del Derecho
Valor del Activo: 5.0/ 10
Nivel de Criticidad: Bajo
Probabilidad I t
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: :;c : Riesgo Control seleccionado (Anexo 1 - ISO
del activo . P 8 vagy Residual . Residual 27001)
ocurrencia 1
Impacta en la 6.2 Términos y condiciones de empleo
L conformacién 6.6 Acuerdos de confidencialidad o no
Conocimientos de un equipo Tolerabl Capacitacién divulgacion
insuficientes o quip Media Bajo P' Baja Bajo Trivial & o, .,
A forense e continua 6.3  Concienciacién, educacién 'y
inadecuados R L, R
actualizado y capacitacién sobre seguridad de la
experto informacién
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Subcomponente: Formacién, Conocimientos y Experiencia en Investigacién Criminal

Valor del Activo: 5.0/ 10

Nivel de Criticidad: Bajo

Probabilidad I Ri
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: fi::t: Reesiioa Control seleccionado (Anexo 1 - ISO
del activo . p 8 vagy Residual . . 27001)
ocurrencia 1 1
Impacta en la 6.2 Términos y condiciones de empleo
L conformacién 6.6 Acuerdos de confidencialidad o no
Conocimientos de un equipo Capacitacién Tolerabl divulgacion
insuficientes o quip Alta Alto Critico P' Baja Medio & o, .,
A forense continua e 63  Concienciacién,  educacién y
inadecuados X ., .
actualizado y capacitacién  sobre seguridad de la
experto informacién
Subcomponente: Comportamiento Profesional y Etico
Valor del Activo: 7.7 /10 Nivel de Criticidad: Alto
Probabilidad I
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l{: fi::t: Riesgo Control seleccionado (Anexo 1 - ISO
del activo . p 8 vags Residual . Residual 27001)
ocurrencia 1
Hace Se promueve - .
L, X ., 6.2 Términos y condiciones de empleo
vulnerabl la comisién de Verificacién  de o
R 6.6 Acuerdos de confidencialidad o no
e el | delitos antecedentes . s,
i X . K . . divulgacién
sistema y | relacionados Baja Alto Moderado previo a la | Baja Medio Tolerable o, .,
. ., 6.3 Concienciacién, educacién y
las con la designacién en el o, R
. . capacitacién  sobre seguridad de la
actividade actividad cargo X .,
informacién
s forenses forense
INFRAESTRUCTURA EDILICIA
Subcomponente: Aire Acondicionado
Valor del Activo: 6.0/ 10 Nivel de Criticidad: Alto
Probabilidad I i
Amenaza Degradacién d:0 abiiica Impacto | Riesgo Salvaguarda Probabilidad l::. f;ict: i:;ioa Control seleccionado
del activo . p 8 vags Residual . . (Anexo 1 - ISO 27001)
ocurrencia 1 1
Realizar el
Mal Impedimento mantenimiento
Tolerabl .1 M imi d
funcionamien para utilizar el | Media Alto Importante preventivo del | Baja Medio olera 7 3 antenimiento ¢
. R R . e equipos
to del equipo dispositivo dispositivo. Cambio del
dispositivo
Impedimento
M imi Tolerabl 7.1 M imi d

'antemmlent para utilizar el | Media Alto Importante Cambio del dispositivo Baja Medio oera 3 antenimiento ¢
o inadecuado X o e equipos

dispositivo
Puesta en
funci .

, Parada total o .uncm‘namlento L. 7.12 Seguridad del cableado
Caida de las ol de 1 inmediata y automdtica Tolerabl 530 D 6n de las TIC
fuentes de parcm' . € %1 Media Alto Importante de la UPS. Monitoreo | Baja Medio olerd ) reparac‘lon‘ © s

) operatividad . e para la continuidad de las
energfa . continuo de fase y .
del laboratorio R actividades
tension de la linea
estabilizada.
Subcomponente: Infraestructura Eléctrica
Valor del Activo: 6.3/ 10 Nivel de Criticidad: Alto
Probabilidad I
Amenaza Degradacién d:o abiiica Impacto | Riesgo Salvaguarda Probabilidad l:: ;?;I: Riesgo Control seleccionado
del activo . P 8 8u Residual Residual (Anexo 1 - ISO 27001)
ocurrencia 1
Impedimento
M imi Cambi del .1 M imi d

‘antemmlent para utilizar el | Baja Alto Moderado 'am 10 ¢ Baja Medio Tolerable 7 3 antenimiento ¢
o inadecuado R . dispositivo equipos

dispositivo
Puesta en
funci .

, Parada total o .uncm‘namlento 7.12 Seguridad del cableado
Caida de las al de 1 inmediata y 530 P 60 de las TIC
fuentes de parcm' i ¢ 2 Media Alto Importante automdtica de la UPS. | Baja Medio Tolerable > rep arac'mn' c las

) operatividad . K para la continuidad de las
energia . Monitoreo  continuo .
del laboratorio - actividades
de fase y tensién de la
linea estabilizada.
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Subcomponente: Alarma Monitoreada
Valor del Activo: 5.3/10

Nivel de Criticidad: Alto

Probabilidad L t i
Amenaza Degradacién d:0 abrida Impacto | Riesgo Salvaguarda Probabilidad l{: fi::u: ﬁ:::floa Control seleccionado (Anexo 1
del activo . P 8 vags Residual . -1SO 27001)
ocurrencia 1 1
Monitoreo
Acceso a K 5.15 Control de acceso
. B continuo del L o
Acceso 1o informacién no sistema de defensa Toletabl 5.17 Informacién de autenticacién
autorizado autorizada o | Baja Alto Moderado del elemento Baja Medio . 5.18  Derechos de  acceso
g pérdida/destrucc ) 8.3 Restriccién de acceso a la
5, Resguardo  seguro . .,
i6n de esta informacién
del elemento.
Fallas en I jAcceso 3 a Actualizacién v 7.1 Perimetros de seguridad ﬁ:s%ca
dad informacién no ; d ) Tolerabl 7.2 Entrada fisica
S,egun & autorizada o | Baja Alto Moderado e uel;zo , f)‘ . Baja Medio olera 7.3 Asegurar oficinas. habitaciones
fisica de las . seguridad fisica de e i R
instalaciones pérdida/destrucc las instalaciones e instalaciones
s ion de esta 7.4 Monitoreo de seguridad fisica
Puesta en
funcionamiento
Caida de 1 Impedimento inmediata y 7.12  Seguridad del cableado
aida de las
para utilizar el R automdtica de la X . Tolerabl 5.30 Preparacién de las TIC para
fuentes de i . Baja Alto Moderado X Baja Medio
enerela dispositivo y los UPS.  Monitoreo e la
8 vinculados a éste continuo de fase y continuidad de las actividades
tensién de la linea
estabilizada.
Subcomponente: Seguridad Fisica de los Efectos (anaquel con llave)
Valor del Activo: 4.0/ 10 Nivel de Criticidad: Bajo
Probabilidad L t
Amenaza Degradacién d:0 abrida Impacto | Riesgo Salvaguarda Probabilidad l{: fi::u: Riesgo Control seleccionado (Anexo
del activo . P 8 vags Residual Residual 1-1SO 27001)
ocurrencia 1
Monitoreo 5.15 Control de acceso
Acceso a
K ., continuo del 5.17 Informacién de
Acceso  no informacién no sistema de defensa autenticacién
R autorizada o | Alta Medio Importante Media Bajo Tolerable
autorizado . del elemento. 5.18 Derechos de acceso
pérdida/destrucc L,
., Resguardo  seguro 8.3 Restriccién de acceso a la
i6n de esta . L
del elemento. informacién
7.1 Perimetros de seguridad
A fisi
Fallas en la | | ceeso ., 2 Actualizacién y isica ..
idad informacién no f p) | 7.2 Entrada fisica
S,egun & autorizada o | Baja Alto Moderado e uel;zo y f)‘ . Baja Medio Tolerable 7.3 Asegurar oficinas,
fisica de las ., seguridad fisica de L. i i
. R /destruccién de X X habitaciones e instalaciones
instalaciones las instalaciones R X
esta 7.4 Monitoreo de seguridad
fisica
Subcomponente: Herramientas de Taller
Valor del Activo: 4.0/ 10 Nivel de Criticidad: Bajo
Probabilidad I t Ri
Amenaza Degradacién d:() abiida Impacto Riesg Salvaguarda Probabilidad l{: fi:lcu: R:sig(:m Control seleccionado (Anexo 1 - ISO
del activo . P o g Residual 27001)
ocurrencia 1 1
7.1  DPerimetros de seguridad fisica
e Mantener L.
L Imposibilidad de . i i 7.2 Entrada fisica
Pérdida o : . . Trivia inventario y . . . R o
b realizar tareas | Baja Bajo 1 do de 1 Baja Bajo Trivial 7.3 Asegurar oficinas, habitaciones e
robe manuales rfsguarto ¢ o8 instalaciones
clementos 7.4 Monitoreo de seguridad fisica
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